YAKAKENT ZUBEYDE HANIM ANAOKULU E- GUVENLIK PLANI

Gilnlimiuzde internet, sosyal hayatin bir parcasi olarak hayatimiza bircok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilincsiz kullanimi bireysel ve
toplumsal hayata yonelik tehditler de barindirmaktadir. Egitimciler, veliler, medya ve diger tim ilgili
kisiler tarafindan 6zellikle gcocuklarin, genglerin, vatandaslarin hak ve ihtiyaglarinin korunmasi igin
ortak sorumluluk gerektirmektedir. Biz Zibeyde Hanim Anaokulu olarak, cocuklarimizin daha bilincli
ve glvenli internet kullanici olmalarinin yaninda ailelerini bilinglendirme galismalarini da ¢ok
onemsiyoruz. Bu konuda bilinglendirme igin okulumuzdaki tiim 6gretmenlerimizle arastirmalar ve
¢alismalar yaparak giivenli internet politikasi olusturduk. Buna gore okulumuzda e-glivenligi saglamak
icin Milli Egitim Bakanhginin Okullarda Sosyal Medyanin kullaniimasi ile ilgili 2017/12 no'lu
genelgesine uygun planlama ve uygulamalar yapiimaktadir.

internetin giivenli kullanimi konusunda farkindalik olusturmaya énciiliik etmesi icin kurulan
INSAFE bugiin Avrupa’da Giivenli internet Merkezinin koordinasyonunu olusturan bir agdir. Bu
kapsamda Giivenli internet Giinii, INSAFE (European Safer Internet Network) agi tarafindan 2004
yilindan itibaren diizenlenmektedir. Her yil Subat ayinin ilk Sali glinii diinyanin doért bir yaninda
135’ten fazla lilkede, cocuk ve genglerin interneti bilingli ve glivenli kullanmalari konusunda
farkindalik olusturacak cesitli etkinliklerle kutlanmaktadir. Bizler de Ziibeyde Hanim Anaokulu olarak
cesitli etkinliklerle cocuklarimizda farkindalik yaratiyoruz.

Cevrimici genglerin karsilastigi risklerden biri de siber zorbalik veya ¢evrimici magduriyettir.
Yani elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi 6rnekleri agik¢a
tanimlanabilirken digerleri daha azdir. Siber kelimenin magdurunu korkutmak i¢in kullandigi dil ve
taktiklerin cezai bir sug oldugunun acik isareti oldugu durumlarda olabilir, bazi durumlarda ise
yalnizca bir sahsin kotl davranislarindan kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini
gerektirir. Siber zorbaligl yayginlastirma konusunda, 6zellikle geleneksel zorbaliga kiyasla agik bir
anlasma eksikligi var ve bu, yayginhgi hakkindaki istatistikleri etkiliyor.

E -GUVENLIK POLITIKAMIZ

Teknoloji, cocuklar i¢in imkanlar ve firsatlar sunuyor. Cocuklar da internetin sagladigi bu imkan ve
firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu imkanlarin yani sira
cocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilasmasi hafife alinmamasi gereken bir
gercekliktir. Cocugu internet ortamindan tamamen uzak tutmak olduk¢a zordur. Cocuklarin internetin
tehdit ve tehlikelerine karsi kendilerini koruyabilmeleri icin bilgilendirmek biling kazandirmak
onemlidir. Bu sebeple 6zellikle kiglk yastan itibaren okullarda e-giivenlik politikasi uygulanmasi
onemlidir. Ziibeyde Hanim Anaokulu okul politikasi olarak 6grencilerimizi internet ortamlarinin
tehlikelerinden ve zararlarindan koruyabilmek icin gerekli calismalar yapiyoruz. Okulumuzda
eTwinning egitim portalinda ylratilen projeler ile ailelerimizin denetiminde bilgisayar, tablet ya da
telefonlarla belirlenmis saatlerde birlikte internete girilmesi saglanmaktadir. Okuléncesi ¢cagindaki
cocuklara biling kazandirmak ancak aile katilimlari ile olur. Bu projelerimizle birlikte her ay yapilan
etkinliklerle hem ailelere hem de cocuklarimiza glivenli internet hakkinda biling ve farkindalik
kazandiriimaktadir. Ayrica e Twinning projeleri ile cocuklarin internet basinda saatlerce vakit
gecirmelerini 6nlemek adina aile katilimli etkinlikler yapilmaktadir. Bu etkinlikler sayesinde anne ve
babalar cocuklari ile daha kaliteli vakit gecirme imkani bulmaktadirlar.



COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

1. Aileye yonelik gcocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilinglendirme g¢alismalari yapmaktayiz.

2. internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

3. Guvenli internet paketi kullaniminin yayginlagsmasina yardimci olunmalidir.
4. Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik yapilmaktadir.

5. Kullanim farkindaligina yonelik uygulamalar gelistirmek igin derslerde bu konuya 6ncelik
verilmektedir.

6. Aile icinde kullanilan bilgisayarlarin kullaniciya gére farkl profiller olusturmaya misait olmasi ve
glvenli internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi gereklidir. Bununla
ilgili calismalara baslanmistir.

7. Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak igin iniversiteden akademisyenlerden yardim alinmaktadir.

CEP TELEFONU KULLANIMI

Ogretmenler cep telefonlarini pedagojik arag olarak gerektiginde kullanmalari (. Cep
telefonlarinin varhgi yikici olabilir ve aldatma ve zorbalik gibi yikici davranislara neden olsa da,
bulunduklari yer ve kullanim hakkinda siki bir politika ytrurliikte oldugu sirece, sinifta proaktif ve
yaratici bir sekilde kullanildiginda benzeri goriilmemis firsatlar sunabilirler.) ancak ders saatleri icinde
O0gretmen, personel ve stajyerlerin cep telefonlarini acil durumlar disinda kullanmamalari teblig
edilmistir. Okul politikaniz, Ogretmenler, Personel ve Stajyer 6grenciler tarafindan cep telefonlarinin
tasinmasi ve kullanilmasi ile ilgili kurallari icerir; bunun okul boyunca siirekli uygulanmasini
saglamaktayiz. Kabul Edilebilir Kullanim Politikasinda, dijital teknolojilerin sinifta nasil kullanilabilecegi
ve kullanilamayacagina iliskin tedbirler alinmistir.

OKULUMUZDA FOTOGRAF YA DA VIDEO GEKiMi VE YAYINLANMASI

1. Okul kayit déneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul tanitimlarinda
veli, cocugunun sinif resimlerinin paylasilmasina (e gtivenligin saglanmasi icin) M.E.B. 2017/12 nolu
genelgesi cercevesinde kullanilmasina izin verir.

2. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahcgesi sinirlari icerisinde
fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin fotograf ve
videosunu cekmek istemesi durumunda da gecerlidir.



3. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi icin onay vermeyen velinin égrencisi ile ilgili fotograf ve videolar yayinlanmaz.

4. Velisi tarafindan fotograf ve video gortntilerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

5. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle
yer verilmez.

E GUVENLIK MUFREDATIMIZ HAKKINDA

1. Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi igin
seminerler diizenlenmektedir.

2. Turkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve diger
etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullaniimaktadir.

3. Ders miifredatlarina sosyal medya basta olmak lizere internetin bilingli kullanimi ile ilgili konularin
yenilenen bilgilerle glincellenmesi tim 6gretmenlerimiz tarafindan saglanmistir.

4. MEB’e bagh okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.

OKUL PERSONELINiIN E GUVENLIK iLE iLGiLi EGiTiMI

Personelin tiimiine; profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda glincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanmaktadir. eTwinning mesleki gelisim portalindan ¢evrimici seminer ve online mesleki gelisim
etkinliklerine katilmakta ve yeni gelismeleri takip etmektedirler. Cevrimici glivenlik (eGlvenlik)
politikasi, tim calisanlarin katilimi icin resmi olarak saglanir, tartisilir ve korunma sorumlulugumuzun
bir parcasi olarak giiclendirilir. Okul personelinin hepsi, davranislarinin okuldaki roli ve itibarini
etkileyebileceginin farkindadir. Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya
kadar izlenebileceginin farkindadir. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve
profesyonel davranis gereklidir.



